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Maude Premier, juriste FNO

Une nouvelle obligation pour tous les cabinets

de professionnels de santé libéraux

AVANT LE 25 MAI 2018

Qu'est-ce-que le RGPD ?

Le reglement genéral sur la protection des donnees
est un texte de référence européen en matiere
de protection des données personnelles pour les
residents de ['Union europeenne (UE) applicable a
partir du 25 mai 2018.

Le RGPD fixe un nouveau cadre européen pour le
traitement et la circulation des données a carac-
tére personnel.

Avant le RGPD, il existait la loi francaise Informa-
tique et libertés du 6 janvier 1978 qui reglementait
le traitement des donneées personnelles.

Quel est l'objectif du RGPD ?

Il vise a harmoniser les données personnelles
dans l'ensemble de I'UE.

Le RGDP vise, entre autre, a renforcer les droits des
personnes, par la création d'un droit a la portabilite
des données personnelles (une personne peut
recuperer les données fournies) et de dispositions
propres aux personnes mineures (informations sur
les traitements claires et simples, consentement
du titulaire de l'autorité parentale..).

Le RGDP s'applique dés qu'une entreprise, admi-
nistration, professionnel, etc.. traite des données
personnelles et ce, quel que soit son secteur d'ac-
tivité ou son caractere public ou prive.
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Qu'est-ce qu'une donnée
personnelle ?

On entend par données personnelles, toute infor-
mation se rapportant a une personne physique
identifiée ou identifiable (nom, prénom, locali-
sation, n° d'identification, photographie, adresse
mail..).

Certaines donneées sont sensibles car elles tou-
chent des informations qui peuvent donner lieu a
de la discrimination ou des préjugés (les données
de sante, les opinions politique ou religieuses,
Ll'orientation sexuelle, etc..).

Qu'est-ce que le RGPD
change pour vous ?

AVEC LE RGPD : plus de
déclaration aupres de la CNIL
MAIS !! Lisez-la suite...

Vous étes orthophoniste mais vous étes aussi usager (les
réseaux sociaux, les applications, les montres connectees,
les sites internet.) ; vos données personnelles sont en dan-
ger et celles de vos patients egalement, le RGPD permet de
réfléchir aux mécanismes de protection a mettre en place.

Pour mémoire, il a fallu du temps pour realiser que le
compte-rendu de bilan orthophonique ne devait plus étre
envoye par des messageries non securisees, ces donnees
pouvant étre facilement récupérées par nimporte qui sur la
toile.

Le RGPD met en place un certain nombre de protections :
accord prealable avant tout traitement de données person-
nelles, accord des parents pour qu'un mineur s'inscrive sur
un réseau social...

ILexiste également un droit a l'oubli qui permet a la personne
de demander l'effacement de ses données personnelles en
cas datteinte a la vie privee.

Date d’'entrée en vigueur
du RGPD ?

Le RGPD entrera en vigueur le 25 mai 2018.
A compter de cette date, votre cabinet devra se
conformer a cette nouvelle reglementation.

Au sein de votre cabinet, vous étes donc concerné puisque
vous recueillez des données personnelles sensibles.
Jusqua présent, le traitement informatique des données
relatives a vos patients nécessitait une declaration simplifiee
aupres de la CNIL.

A partir du 25 mai 2018, vous ne serez plus dans un systeme
declaratif mais un systeme responsable.

En effet, le RGPD est basé sur une logique de responsabilisa-
tion et de transparence, alors qu'auparavant les obligations
imposees par la Loi Informatique et libertés reposaient sur
des formalités prealables.

Cela signifie que vous allez devoir réflechir aux données que
vous traitez, a la raison de leur traitement, aux mesures de
securité, a linformation transmise aux personnes dont les
données sont collectées.
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Concernant ce dernier point, il faut informer les personnes
(patients, assurés sociaux, employes) de la finalité des données
collectées et surtout du droit de ces personnes a accéder a leurs
donnees personnelles. En cas de contrdle, il faudra apporter la
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preuve que vous remplissez bien vos obligations, donc voici un
modele a faire signer aux personnes concernées par le recueil des
données personnelles :

Information sur la collecte de données personnelles

Les informations recueillies sont enregistrées dans un fichier informatisé par ........................... (nom
de I’orthophoniste) pour................ (ex : tenue du dossier patient).

Elles sont conservées pendant................ (ex : durée de conservation du dossier patient 30 ans) et sont
destinées ..........coeviiiiiiiiiinn.. (ex : a I’orthophoniste ; pour un éventuel partage d’informations avec

les professionnels de santé amenés a prendre en charge le patient ; aux caisses/mutuelles de 1’assuré social).
Conformément au Réglement général sur la protection des données, vous pouvez exercer votre droit d’ac-
ces aux données vous concernant, les faire rectifier, effacer, de limiter ou de vous opposer au traitement en

contactant par €crit @ ...........oeeiiiiiiiiiiinn.. (nom de I’orthophoniste).

Date et signature du patient et/ou du représentant légal

Vous pouvez retrouver sur
le site de la CNIL le modele
a completer en ligne :

www.cnil.fr/fr/modele/
mention/formulaire-de-
collecte-de-donnees-
personnelles

JEsus,
Py
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RGPD : modele liste de traitement

Nom / sigle

La tenue du registre de
traitement, comment faire ?

ILne s'agit pas de faire un registre par patient que vous rece-
vez ou pour chaque salarié que vous employez.

Au sein de votre cabinet, les traitements que vous pouvez
avoir sont les données relatives aux patients et eventuelle-
ment les données relatives au personnel employe.

Les traitements doivent étre répertories dans un registre
des activites de traitement.
Ce registre vous permet de recenser de fagon précise les

Vous pouvez retrouver sur le site de la Fedération nationale des orthopho-
nistes ce modele pre-rempli ainsi que le modele vierge mis a disposition par

la CNIL. ( E

Un registre par type
de traitement

traitements de données personnelles que vous mettez en
ceuvre,

Ce registre peut étre sous forme informatique.

Afin de vous aider dans la constitution de ce registre de
traitement, le service juridique de la Fedération nationale
des orthophonistes a compléeté un modele qui pourra vous
servir pour editer votre propre registre.

)

APERCU DU MODELE PRE-REMPLI :

N . .

Identification du traitement

Fo—

FLOIRY orth oo1

Acteurs

N°/REF |Date de Derniére mise |Responsable du
création ajour traitement

12/03/2018 12 mars 2018 Marguerite FLOIRY

orthophoniste

Page 1 obligatoire
du registre de traitement

‘inalité du traitement Transferts hors Données
UE? sibles ?
g
tenue d'un dossier patient NON our

e GV ODETE - e

Vous pouvez télécharger un registre "vierge" sur le site de la CNIL (outils pour vous aider - modéle de registre européen a télécharger)

N

o)
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Page 2 obligatoire
du registre de traitement.

Modele pour dossiers patients

Fiche de registre ref-001

Description du traitement

WO AT S Marguerite FLOIRY orthophoniste
N° / REF
12/03/2018
1 T s 206 —

Responsable du traitement P EIVA TN 01234 21 rue du Général Leclerc 75020 France 01.02.03.04.05
orthophoniste

Délégué a la protection des données

Finalité principale
Recenser les données admnistratives

Sous-finalité 2

CIERHPIRTER] facturation
Sous-finalité 4
Sous-finalité 5

Mesures de sécu

Catégories de données personnelle: escripti Délai d'effacement
Etat civil, identité, données d'identification,
images..
tion d'un dossier : 30 ans
familiale, etc.) ——

Informations d'ordre économique et
financier (revenus, situation financiére,
!

Données de connexion (adress IP, logs, etc.) [}

données GPS, GSM, etc.) Si vous ne traitez que

des données relatives Délai d'effacement
vous ferez

aux patientsy
nt un registre de

uniqueme .
ment des données

Données révelant les convictions religieuses ite
ou philosophiques trai

référencé 00T pour la tenue

' i
d'un dossier patient- \

e —

Durée de conservation d'un dossier : 30 ans

Type de destinataire
patients/assurés sociaux
Destinataire 2

Destinataire 3 fetainiv ity Partenaires institutionnels ou commerciaux caisses/mutuelles
I 0 —

Tranferts hors UE Destinataire _ _ Lien vers le doc
Organisme destinataire 2 2}
Orpanisme destinataire 3 -
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Page 3
du registre de traitement.

Modéele pour vos salariés

Fiche de registre ref-002

Description du traitement
Marguerite FLOIRY orthophoniste
12/03/2018
S TR T ae mars 2018
21 rue du Général 75020 Paris France 01.02.03.04.05
orthophoniste Leclerc

Délégué a la protection des
donnée

ment effectu
Finalité principale

Recenser les données admnistratives

Sous-finalité 4
é

Délai d'effacement

Etat civil, identité, données
d'identification, images...
AT o T TR DT S RS TN situation familiale, matrimoniale Temps de pr

situation familiale, etc.)
Informations d'ordre économique _
et financier (revenus, situation
)
logs, etc.)
cenncement doméss 0P, 05 -
(déplacements, données GPS, GSM,

Données sensibles Description

Données révelant l'origine raciale
ou ethnique

Données révelant les opinions {4}
politiques

Données révelant les convictions Si vous avez d
e 5 3 u
religieuses ou philosophiques _- employe A
é

Données révelant 'appartenance [7] = Yé (per: sonnel de

syndicale "{"e"ﬂﬂe. secrétariat), yous
A _- i ‘

un registre

e

traj;
Données biométriques aux fins [7} e itement des données
d'identifier une personne physique référence 002 Pour la tenye

U dossjer ..
salaris.
Données concernant la vie sexuelle [4] -
ou l'orientation sexuelle T —
Données relatives a des
condamnations pénales ou
W DGR DT 0 8 BT 1B Numéro de sécurité sociale

unique (NIR pour la France)

D
données administratives _ Partenaires institutionnels ou commerciaux
T paie Partenaires institutionnels ou commerciaux |

D t
Destinataire 4 [

i 1‘
1

Organisme destinataire 2 [%]
Organisme destinataire 3 I N B




Le registre est a mettre a jour (attention a bien indiquer la date de
mise a jour a lemplacement réserve a cet effet) si vous étes amene a
modifier le type de données que vous traitez.

Par exemple, vous n‘aviez pas de salariés et vous decidez d'embau-
cher. Il faudra mettre a jour votre registre et créer la page 3 ci-contre.
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Sivous exercez a plusieurs au sein de votre cabinet
avec un logiciel multi-praticien, si vous exercez au
sein d'une MSP, ESP, SISA, etc .. :

Chaque professionnel doit faire son propre registre
de traitement.

Je dois me mettre en conformité, dois-je
passer par un prestataire extérieur ?

Le RGPD doit étre applique a compter du
25 mai 2018 mais attention ne vous préeci-
pitez pas en faisant appel a nimporte quel
prestataire.

Tout comme pour la mise aux normes
accessibilite des locaux, des societes peu
scrupuleuses peuvent se présenter a vous afin de vous
faire peur et vous inciter a faire appel a elles pour consti-
tuer votre registre de traitement.

Quelle sanction ?

Le RGPD prevoit des sanctions particu-
lierement élevées en cas d'infraction 14 %
du chiffre d'affaires annuel de l'exercice
precedent.

Ex : pour un CA moyen de 50.000 €
l'amende serait de 2.000 €.

ATTENTION : Mise en garde

sur les risques de démarchage

Le
nu

agressif autour du RGPD.

site de la CNIL est trés complet et ils ont mis un
mero de telephone dédie aux professionnels de la

santé. En cas de doute, n'hésitez pas, appelez la CNIL.

-

[a] CNIL Sante

Tous les lundis de 10h a 12h et
jeudis de 14h30 a 16h30.
Par télephone au 01 53 73 22 22.

www.chil.fr/professionnel
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Qu'est-ce que l'étude d'impact ?

Dernier point et pas des moindres, mais ne vous précipi-
tez pas, la non plus..

Une étude d'impact est requise lorsqu'un type de traite-
ment est « susceptible d'engendrer un risque éleve pour
les droits et libertés des personnes physiques » article 35
du RGPD.

Un cabinet d'orthophonie traite des données sensibles
relatives a la sante donc le RGPD prevoit que le respon-
sable de traitement doit réaliser une étude d'impact.

Délai de 3 ans pour l'étude d’'impact : si
vous avez fait une déclaration simplifiée
précédemment.

En effet, si vous avez precédemment réalisé aupres de
la CNIL une déclaration simplifiee, vous disposez d'un
délai de 3 ans pour faire cette étude d'impact sauf si
Vous ajoutez un nouveau traitement de données et vous
mettez a jour votre registre de traitement (par exemple
vous embauchez un salarie).

L'étude d'impact permet d'obtenir une bonne connais-
sance des mesures contribuant a la securité des don-
nees personnelles sensibles et d'obtenir une bonne
comprehension des causes et consequences des
risques (par exemple : quelles conséquences sur la vie
privée si les donnees de mes patients sont piratees ?).

r la protection des données
sment

La CNIL met a dis-
position un logiciel
permettant de réaliser
plus facilement cette
etude d'impact.

www.chil.fr/fr/outil-pia-telechargez-et-
installez-le-logiciel-de-la-cnil

Cependant, la CNIL nous a informés que pour les petites
structures, du type cabinet libéral, des mesures d'exception
seraient éventuellement mises en place au fur et a mesure.
Pour linstant rien de str mais cette etude d'impact pour-
rait ne pas étre aussi contraignante qu'elle semble l'étre
actuellement.

Nous ne manquerons pas de vous tenir informe de l'évo-
Llution de ce RGPD qui va petit a petit se mettre en place.




